
Hoe kan de overheid bij (semi-)
geautomatiseerde besluitvorming de 
mensenrechten waarborgen?

De (lokale) overheid zet steeds meer digi-
tale middelen in bij besluitvorming over 
burgers zoals het toekennen van huur-, 
zorg- en kinderopvangtoeslag, opsporen 
van sociale zekerheidsfraude of bieden van 
gerichte gezondheidszorg. Om dit proces 
sneller te laten verlopen worden algoritmes 
gebruikt. Besluiten over burgers zijn daar-
door efficiënt en consistent uit te voeren. 

HANDREIKING:  
(SEMI-)GEAUTOMATISEERDE 
BESLUITVORMING DOOR DE OVERHEID

Het gebruik van (semi-)geautomatiseerde besluitvorming 
kan echter leiden tot schending van de mensenrechten. 
Zo kunnen fouten in data en algoritmes binnen computer
systemen zorgen voor discriminatie. Data en algoritmes 
kunnen bewuste of onbewuste stereotypes en vooroor-
delen bevatten. Zelflerende algoritmes leggen bovendien 
zelfstandig verbanden, waardoor de werking ervan niet 
eenvoudig is uit te leggen. Hierdoor wordt het in de 
praktijk moeilijker om een besluit aan te vechten, omdat 
burgers de achterliggende – digitale – informatie over  
de totstandkoming van een beslissing mogelijk niet 
ontvangen.

(Semi-)geautomatiseerde besluitvorming kan ook 
bijdragen aan de bescherming van de mensenrechten. 
Met behulp van algoritmes kunnen ambtenaren 
inzichtelijk maken welke effecten een bepaalde maatregel 
heeft. Vervolgens kunnen zij hiermee het beleid aan
passen of factoren uit het algoritme filteren die leiden 
tot discriminatie. 

(SEMI-)GEAUTOMATISEERDE BESLUITVORMING  
KAN LEIDEN TOT SCHENDING VAN DE MENSENRECHTEN



	■ VERGROOT KENNIS OVER  
(SEMI-)AUTOMATISCHE 
BESLUITEN IN DE ORGANISATIE

Zorg dat er voldoende programmeurs, data-
analisten en juristen met kennis van digitale 
besluitvorming betrokken zijn in de organisatie. 
Mensen die de werking van data en algoritmes 
begrijpen, een besluit op inhoud kunnen beoor-
delen én onjuiste data in het systeem kunnen 
corrigeren.

	■ BRENG IN KAART WAT DE 
IMPACT IS VAN (SEMI-)AUTO
MATISCHE BESLUITEN OP DE 
MENSENRECHTEN

Voer een mensenrechtentoets uit bij het ontwerp 
van algoritmes voor besluitvorming, maar ook 
bij de aanbesteding en tijdens het gebruik van 
dergelijke systemen. De toets voorkomt dat een 
besluit van overheden leidt tot mensenrechten-
schendingen. Hierbij zijn deze vragen belangrijk:
1.	 Welke mensenrechten worden door de inzet 

van algoritmes geraakt? Denk hierbij aan  
het recht op privacy, het recht op gegevens
bescherming of het recht om niet te worden 
gediscrimineerd.

2.	 Is er een wettelijke grondslag die – concreet 
en in heldere bewoordingen – de inzet van 
algoritmes mogelijk maakt? Deze wettelijke 
grondslag legt het fundament voor de beoogde 
besluiten die genomen zullen worden op basis 
van dit algoritme. 

3.	 Is een algoritme een noodzakelijk en geschikt 
middel bij besluitvorming? Welke maatschap-
pelijke, politieke of bestuurlijke doelen worden 
nagestreefd met de inzet van het algoritme?

4.	Zijn er andere instrumenten voor efficiënte  
en consistente besluitvorming? In welke mate 
komen mensenrechten (zoals het recht op 
privacy of het recht op gegevensbescherming) 
door het gebruik een algoritme onder druk te 
staan. Is de inzet van het algoritme wel de 
beste optie, gelet op de mensenrechtelijke 
effecten daarvan?

	■ INFORMEER BURGERS OP EEN 
TOEGANKELIJKE MANIER HOE  
(SEMI-)AUTOMATISCHE 
BESLUITEN TOT STAND KOMEN

Wees transparant over het gebruik van data en 
algoritmes, zodat voor burgers duidelijk is hoe 
deze processen bijdragen aan een besluit. Maak 
ook op een toegankelijke manier duidelijk op 
welke informatie dit besluit gebaseerd is en hoe 
deze informatie verkregen is. Alleen zo wordt 
goed controleerbaar gemaakt of het besluit 
terecht genomen is. Dit draagt bij aan reële 
rechtsbescherming van burgers.

Het College voor de Rechten van de Mens (afgekort: het 
College) heeft drie uitgangspunten opgesteld voor een 
verantwoorde ontwikkeling en toepassing van (semi-)
geautomatiseerde besluitvorming door beleidsmakers 
en uitvoerende medewerkers:

HET VERSCHIL TUSSEN 
ALGORITMES EN ZELFLERENDE 
ALGORITMES

Algoritmes
Een algoritme is een reeks instructies, in een 
bepaalde volgorde uit te voeren. Vaak worden algo-
ritmes gebruikt door computers om processen  
te automatiseren. 

Een voorbeeld van een computeralgoritme is het 
algoritme dat zorgt voor persoonlijke aanbevelingen 
op websites. Zo komen filmaanbevelingen op 
Netflix of YouTube tot stand door een algoritme. 
Op basis van kijkgedrag rangschikt en beveelt het 
algoritme films aan die de kijker waarschijnlijk 
leuk zal vinden, doordat het algoritme scores 
toekent aan bijvoorbeeld hetzelfde genre of 
dezelfde acteur.

Zelflerende algoritmes
Veel algoritmes hebben een simpele ‘als-dan’ struc-
tuur. Deze ‘simpele’ algoritmes kunnen worden 
onderscheiden van zelflerende algoritmes die 
autonoom verbanden kunnen leggen en beslis
regels kunnen maken met eerder behaalde resul-
taten en trainingsdata. Een zelflerend algoritme kan 
met grote hoeveelheden data zeer veel verbanden 
leggen die vaak zo complex zijn dat mensen ze 
niet snel zelf zullen kunnen observeren. 

Een voorbeeld van een zelflerend algoritme is de 
spamfilter van een e-mailprogramma. Deze filter  
is op basis van data ‘getraind’ om ongevraagde 
e-mails te herkennen en te onderscheiden van 
gevraagde e-mails. Door feedback van gebruikers 
kunnen zelflerende algoritmes continu bijleren 
en nieuwe beslisregels maken. Elke keer als  
een gebruiker een e-mail in de spamfolder  
zet of terughaalt leert het algoritme om  
ongevraagde e-mails beter te herkennen.



Wat zijn de risico’s voor burgers bij (semi-)
geautomatiseerde besluitvorming door de 
overheid?

De meeste burgers weten niet hoe algoritmes, computer
systemen en risicoprofilering werken. Welke kenmerken 
maken bijvoorbeeld dat iemand wordt ingeschat als een 
groter risico? Spelen daarbij misschien vooroordelen 
over bepaalde bevolkingsgroepen een rol? Het is in het 
algemeen verboden dat de etnische of nationale afkomst 
van mensen een bepalende factor is bij een risicoprofiel. 
Bovendien is niet altijd duidelijk wat overheidsinstanties 
over iemand weten, hoe ze die informatie hebben 
verkregen en op welke manier die informatie een rol 
heeft gespeeld bij het nemen van een beslissing over een 
bepaalde burger door een geautomatiseerd systeem. 
Dat kan het voor die burger heel moeilijk maken om dat 
besluit aan te vechten.

Door die informatieachterstand van de burger komt het 
recht op een eerlijk proces onder druk te staan. Er is wel 
een recht om bezwaar te maken of beroep in te stellen. 
Alleen kan de individuele burger lastig goede redenen 
voor zo’n bezwaar of beroep aanvoeren als niet voldoende 
duidelijk is op welke informatie het besluit gebaseerd is. 
Bijvoorbeeld omdat die informatie ‘verstopt’ zit in 
afgeschermde algoritmes.

Ook de bescherming van de persoonlijke levenssfeer 
kan onder druk komen te staan, omdat overheden steeds 
meer persoonlijke informatie kunnen verzamelen, 
opslaan en delen. Als er door een bepaalde overheids
instantie op enig moment onjuiste data in de informatie
keten worden doorgegeven, kan dat consequenties 
hebben voor allerlei verschillende besluiten van uiteen-
lopende instanties. En dan is het de vraag of bij het 
nemen van al die beslissingen door die diverse instanties 
nog gecontroleerd wordt of de data ‘die in het systeem 
zitten’ wel echt kloppen of misschien inmiddels achter-
haald zijn. Opnieuw komt dan een mogelijk rechts
beschermingsprobleem in beeld: Welke mogelijkheden 
heeft de burger dan om af te dwingen dat die gegevens 
worden gecheckt en eventueel gecorrigeerd?

De overheid moet zorgen voor toegankelijke informatie 
ten behoeve van de rechtsbescherming. Deze verplichting 
gaat verder dan het in een besluit aangeven welk rechts-
middel daartegen open staat. Het gaat er ook om dat 
iemand kan achterhalen op welke informatie een bepaalde 
beslissing gebaseerd is en wat de bron is van die 
informatie. Bovendien moet de overheid ervoor zorgen 
dat die informatie wordt aangepast als die onjuist of 
verouderd blijkt te zijn en dat zo’n aanpassing dan door-
werkt in alle systemen die gebruik maken van de betref-
fende informatie.

MENSEN MOGEN IN HET ALGEMEEN 
NIET OP BASIS VAN HUN ETNISCHE 
KENMERKEN OF AFKOMST 
GESELECTEERD WORDEN VOOR 
CONTROLE OP FRAUDE.



Voor vragen of opmerkingen:  
neem contact op met het College via  
info@mensenrechten.nl of tel. 030 - 888 38 88. 

www.mensenrechten.nl  Publicatiedatum: april 2021

Waarom moet de overheid bij (semi-)
geautomatiseerde besluitvorming de 
mensenrechten in acht nemen?

Het College belicht, beschermt en bevordert de mensen-
rechten in Nederland. Als nationale toezichthouder maakt 
het zich zorgen over de gevolgen van digitalisering voor 
de bescherming van de mensenrechten.

Nederland moet een samenleving zijn waarin iedereen 
kan meedoen en eerlijke kansen heeft, en dat betekent 
dat overheden die digitaliseren alert moeten zijn op de 
gevolgen van hun handelen. Doet iedereen nog mee? 
Dreigen bevolkingsgroepen uitgesloten te worden? Hoe 
komen we erachter wat risicoprofielen zijn? En wat doen 
we ertegen? 

Dit staat niet alleen in mensenrechtenverdragen of de 
Grondwet, maar is ook het uitgangspunt van het Nationaal 
Actieplan Mensenrechten 2020. Overheden mogen 
beslissingen maken met behulp van algoritmes, maar 
alleen als dat in overeenstemming is met de mensen-
rechten. Het is een juridische verplichting om de mensen
rechten te beschermen.

PROGRAMMA DIGITALISERING 
& MENSENRECHTEN

Digitalisering verandert onze samenleving in 
hoog tempo. Dit raakt onze mensenrechten  
op tal van aspecten en biedt zowel risico’s als 
kansen. De komende jaren is Digitalisering & 
Mensenrechten één van de strategische 
programma’s van het College. Het programma 
zet zich in voor een samenleving waarin iedereen 
kan meedoen en eerlijke kansen heeft in een 
steeds verder digitaliserende wereld.

Twee mensenrechten staan centraal in dit pro-
gramma: non-discriminatie en rechtsbescherming. 
Voor rechtsbescherming ligt de focus op de inzet 
van (semi-)geautomatiseerde besluitvorming bij 
overheden. Bij non-discriminatie ligt de focus de 
inzet van algoritmes bij werving en selectie door 
werkgevers. Ook reageert het programma op 
actualiteiten zoals het gebruik van de Corona
Melder-app bij het bron- en contactonderzoek  
bij coronabesmettingen. Lees meer over het 
programma op mensenrechten.nl/digitalisering

Om de mensenrechten te kunnen beschermen is het 
van belang dat overheden en burgers op de hoogte zijn 
van procedurele rechten en het recht op respect voor het 
privéleven. Burgers moeten geïnformeerd worden over 
de procedures die zij kunnen starten en de instanties 
waar zij terecht kunnen als ze een bepaalde beslissing  
of handelwijze van de overheid willen aanvechten. Het 
verzamelen, opslaan en delen van data van burgers kan 
vergaande gevolgen hebben voor het persoonlijk leven 
van burgers. Overheden hebben een verantwoordelijk-
heid om te voorkomen dat onevenredige inbreuken op 
de persoonlijke levenssfeer worden gemaakt en dat het 
recht op gegevensbescherming voldoende wordt geborgd.
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